OGGETTO FORMAZIONE 25/11/2025

* |) Normativa e principi base in tema di protezione dati personali

* 2) lincaricato al trattamento — lettera di incarico — istruzioni operative

 3) DATA BREACH - incidente sulla sicurezza dei dati




REGOLAMENTO (UE) 2016/679
27 APRILE 2016

GENERAL DATA PROTECTION
REGULATION
GDPR




Il regolamento ha aggiornato e modernizzato i principi contenuti nella
direttiva sulla protezione dei dati del 1995. E stato adottato nel 2016

ed e entrato in vigore nel 2018.
Il GDPR definisce:

*i diritti fondamentali delle persone fisiche nell'era digitale

*gli obblighi di coloro che si occupano del trattamento dei dati
*i metodi per garantire la conformita

*le sanzioni per coloro che violano le norme
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MA 1O | DATI LI
TRASMETTOE
BASTA, NON LI
TRATTO!

MA 10 | DATI LI
CONSERVO SENZA
VEDERLI, NON LI

TRATTO!

MA 10 POSSO SOLO
VEDERE | DATI,NON
LITRATTO!




DEFINIZIONE DITRATTAMENTO

“Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e
applicate a dati personali o insiemi di dati personali come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, l'adattamento o la maodifica,
I'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o

qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione,
la cancellazione o la distruzione”

(art. 4 GDPR)




* Dati personali COMUNI (art.4 GDPR)

TIPOLOGIE DI
DATI PERSONALI

* Dati personali PARTICOLARI (art. 9 GDPR)

* Dati personali GIUDIZIARI (art. |0 GDPR)




DATO PERSONALE COMUNE

Qualsiasi informazione riguardante una persona fisica identificata o

identificabile (cd. Interessato);

nome, cognome, e-mail, telefono, domicilio, un numero di
identificazione, IBAN, dati di localizzazione e mobilita (GPS), targa auto,

dati relativi all’ubicazione, un identificativo online, fotografie, dati

contenuti all’'interno della busta paga di un dipendente ecc.




CATEGORIE DI DATI PARTICOLARI

» Dati «SENSIBILII» che rivelino Porigine razziale, etnica, le opinioni politiche, le
convinzioni_religiose, filosofiche, la vita sessuale o 'orientamento sessuale di una
persona

» Dati relativi alla salute fisica e mentale

» Dati biometrici

> Dati genetici




DATI GIUDIZIARI

Dati relativia condanne penali e ai reati o a connesse

misure di sicurezza penali




Interessato

Titolare del trattamento

Responsabile del trattamento dei dati ex art. 28

| SOGGETTI GDPR
PROTAGON ISTI Persone autorizzate al trattamento ex art. 29
DEL GDPR GDPR

Responsabile della protezione dei dati
(DPO/RPD)

Garante Privacy




INTERESSATO: PERSONA DELLA QUALE
VENGONO TRATTATI | DATI PERSONALI

Linteressato € una persona fisica identificata o identificabile, che puo cioe essere identificata in modo
diretto o indiretto facendo riferimento, ad esempio, ad informazioni come: il nome, un numero di
identificazione, dati riguardanti l'ubicazione, un identificativo on-line oppure uno o piu elementi

caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

Linteressato e, quindi, il destinatario finale della tutela predisposta dal Regolamento europeo per

quanto riguarda le operazioni di trattamento dei dati personali.




TITOLARE DELTRATTAMENTO

Il Titolare, solitamente, ¢ ’organizzazione in quanto tale (e non una persona fisica all’'interno
dell’organizzazione come I'amministratore delegato, un dipendente o un membro del consiglio di

amministrazione).

|l titolare del trattamento ¢ il soggetto che decide in merito a determinati elementi chiave e modalita

del trattamento stesso, ossia stabilisce le finalita e i mezzi del trattamento.




RESPONSABILE DELLA PROTEZIONE
DEI DATI (DPO) ART.37 GDPR
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RESPONSABILE DELTRATTAMENTO
(ART. 28 GDPR)

Il responsabile del trattamento e la persona fisica o giuridica, I'autorita pubblica, il servizio o altro

organo che tratta dati personali per conto del titolare del trattamento.

Due condizioni sono indispensabili per configurare il ruolo di responsabile del trattamento:

- essere un soggetto distinto rispetto al titolare del trattamento

- trattare dati personali per conto del titolare del trattamento




AUTORIZZATO ALTRATTAMENTO
(INCARICATO) E REGOLE DI
CONDOTTA




CHI SONO GLIAUTORIZZATIAL
TRATTAMENTO?

L'Autorizzato e il soggetto che, operando sotto la responsabilita del Titolare del

trattamento o del Responsabile, ha accesso ai dati personali.

Per poterli trattare e necessario che venga designato e che gli vengano fornite specifiche

istruzioni.




AUTORIZZATO E ANCHE INTERESSATO

La posizione di dipendenti e collaboratori merita un particolare interesse in quanto hanno

un doppio ruolo, una doppia veste:

* Sono Autorizzati al trattamento in quanto nella stragrande maggioranza dei casi, il
dipendente/collaboratore, per I'esecuzione del proprio incarico, avra accesso a dati

personali e informazioni del titolare.

* Sono anche interessati al trattamento poiché il Titolare trattera i loro dati personali

per la gestione del rapporto di lavoro e di tutte le operazioni connesse.




NORMATIVA DI RIFERIMENTO

* l'art. 2 quaterdecies del Codice Privacy, laddove afferma che “Il titolare o il responsabile del
trattamento possono prevedere, sotto la propria responsabilita e nellambito del proprio assetto
organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano
attribuiti a persone fisiche, espressamente designate, che operano sotto la loro autorita”

* Part. 29 del GDPR, stabilendo che “chiunque compia trattamenti sotto I'autorita del titolare o

del responsabile deve essere istruito in tal senso da questi ultimi”




LA DESIGNAZIONE DELLAUTORIZZATO

* |l primo adempimento da compiere € nominare formalmente "autorizzato.

* l'atto di nomina o designazione e un atto formale predisposto dal Titolare del

trattamento, che contiene i principi cardine che I’Autorizzato e tenuto a rispettare.

* |l documento puo contenere o richiamare a regolamenti, policy di condotta ecc.
ed e opportuno che contenga o faccia riferimento alle sanzioni in cui incorrerebbe

I'autorizzato qualora non rispettasse le indicazioni fornite in questi documenti.




MODALITA DELLA DESIGNAZIONE

Non esiste un obbligo formale di designazione per iscritto.

Tuttavia, in wun’ottica probatoria, che rientra in ogni caso nel principio di

responsabilizzazione (principio di accountability) , si ritiene opportuno:

* effettuare l'autorizzazione in forma scritta, accompagnata da istruzioni operative

e regolamenti aziendali da rispettare per il corretto trattamento di dati

* registrare la presa visione e accettazione, anche per formalizzare I'assunzione di

responsabilita per il rispetto di tali prescrizioni.




LA DESIGNAZIONE DELLAUTORIZZATO

La nomina puo altresi contenere il RUOLO RICOPERTO DALLAUTORIZZATO.

* Qualora si tratti di un ruolo apicale e/o di coordinamento, la nomina potrebbe contenere

quanto compete anche alla funzione di controllo, esercitata verso i ruoli inferiori.

* Per un ruolo standard, e opportuno invece che venga indicato a chi I'’Autorizzato deve far

riferimento per le segnalazioni relative a dubbi e/o problemi nel trattamento.




LA DESIGNAZIONE DELLAUTORIZZATO

La nomina puo altresi contenere LE BANCHE DATI ALLE QUALI IL MEDESIMO
HA LEGITTIMO ACCESSO SULLA BASE DEL RUOLO RICOPERTO.




OBBLIGATORIETA ACCETTAZIONE NOMINA

La nomina non puo essere rifiutata in quanto insita nella mansione lavorativa

Dunque, qualora si verifichino le ipotesi di (come capita nellambito della sicurezza sul
lavoro per i preposti) rifiuto di accettazione, contestazione della nomina o la richiesta di
aumenti salariali connessi all'accettazione della stessa, risulta opportuno puntare sulla

formazione in quanto questa potra essere un valido strumento per spiegare a tali soggetti

che non si tratta di un nuovo onere, ma semplicemente di un adeguamento alla normativa.




OBBLIGATORIETA ACCETTAZIONE NOMINA

Rifiutarsi di trattare di dati personali significa rifiutarsi di svolgere le prestazioni lavorative

(tranne quelle pochissime limitate ad attivita materiali): cio puo comportare sanzioni

disciplinari.




OBBLIGATORIETA ACCETTAZIONE NOMINA

In altre parole, la autorizzazione “privacy” non e altro che una specificazione degli
effetti del contratto di lavoro subordinato, gia accettato a monte dal lavoratore al

momento dell'assunzione.

Il lavoratore non puo quindi pretendere di svolgere le sue mansioni senza rivestire il ruolo

“privacy” e se si oppone alla designazione, allora, si sta rifiutando di lavorare.




OBBLIGATORIETA ACCETTAZIONE NOMINA

Proprio per questo & opportuno che gia l'atto di assunzione specifichi le conseguenze sul

rapporto di lavoro derivanti dalla normativa sulla privacy, senza creare equivoci.




OBBLIGATORIETA ACCETTAZIONE NOMINA

TRIBUNALE DI UDINE, SEZIONE LAVORO, CON L'ORDINANZA NELLA CAUSA N.504/2024
DEL 2/8/2024

Risulta giustificato e legittimo un provvedimento datoriale di sospensione dal servizio e
della retribuzione sul presupposto che il rifiuto di sottoscrivere tale atto “per

accettazione” renda “impossibile” lo svolgimento della prestazione lavorativa™?

Si, le prestazioni rese dal dipendente (cosi come da chiunque operi sotto
Porganizzazione del Titolare) implicano necessariamente il trattamento in

senso tecnico di dati personali altrui.




OBBLIGATORIETA ACCETTAZIONE NOMINA

TRIBUNALE DI UDINE, SEZIONE LAVORO, CON L'ORDINANZA NELLA CAUSA N.504/2024
DEL 2/8/2024

Nondimeno, gli artt. 29 e 32 del GDPR impongono al Titolare di formare adeguatamente ed
aggiornare i propri designati al trattamento, stabilendo che “Il titolare del trattamento e il
responsabile del trattamento fanno si che chiunque agisca sotto la loro autorita e abbia accesso a
dati personali non tratti tali dati se non € istruito in tal senso dal titolare del trattamento™




OBBLIGATORIETA ACCETTAZIONE NOMINA

TRIBUNALE DI UDINE, SEZIONE LAVORO, CON L'ORDINANZA NELLA CAUSA N.504/2024
DEL 2/8/2024

La sospensione del lavoratore e risultata necessaria in quanto, in caso contrario, il datore di

lavoro si sarebbe trovato nella condizione di incorrere in responsabilita sia di natura

civilistica verso i soggetti interessati da eventuali trattamenti illegittimi (cfr. art. 82 GDPR)

sia di natura amministrativa (cfr. artt. 83 e 84 GDPR).




LE ISTRUZIONI OPERATIVE

Le istruzioni costituiscono quelle indicazioni che il Titolare deve fornire agli Autorizzati.

L'obbiettivo delle istruzioni operative e evidente: far in modo che I’Autorizzato operi nel

modo che maggiormente garantisce la tutela dei dati degli interessati.

Per raggiungere tal fine €, pero, anche necessario mettere I'autorizzato nelle condizioni di

poter applicare al meglio le istruzioni impartitegli.




LE ISTRUZIONI OPERATIVE

Particolare attenzione, data la loro estrema attualita, meritano le istruzioni operative fornite

in materia di smart working e di utilizzo dei social media.

Qualora l'organizzazione aziendale preveda lo smart working tra le modalita di esecuzione

del lavoro riteniamo importante che le istruzioni operative contengano (anche)

raccomandazioni per garantire un utilizzo sicuro dei dispositivi informatici




VADEMECUM PER LAVORARE ONLINE IN
SICUREZZA PROMOSSO DALL'AGENZIA PER
LITALIA DIGITALE

Segui prioritariamente le policy e le raccomandazioni dettate dalla tua Amministrazione
Utilizza i sistemi operativi per i quali attualmente e garantito il supporto
Effettua costantemente gli aggiornamenti di sicurezza del tuo sistema operativo

Assicurati che i software di protezione del tuo sistema operativo (Firewall, Antivirus, ecc)

siano abilitati e costantemente aggiornati

Assicurati che gli accessi al sistema operativo siano protetti da una password sicura e

comunque conforme alle password policy emanate dalla tua Amministrazione




VADEMECUM PER LAVORARE ONLINE IN
SICUREZZA PROMOSSO DALL'AGENZIA PER
LITALIA DIGITALE

Non installare software proveniente da fonti/repository non ufficiali

Blocca I'accesso al sistema e/o configura la modalita di blocco automatico quando ti allontani
dalla postazione di lavoro

Non cliccare su link o allegati contenuti in e-mail sospette
Utilizza 'accesso a connessioni Wi-Fi adeguatamente protette

Collegati a dispositivi mobili (pen-drive, hdd-esterno, etc) di cui conosci la provenienza (nuovi,
gia utilizzati, forniti dalla tua Amministrazione)

Effettua sempre il log-out dai servizi/portali utilizzati dopo che hai concluso la tua sessione
lavorativa.
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UTILIZZO DEI SOCIAL NETWORK

E’ fondamentale che il Titolare regolamenti attraverso specifiche istruzioni operative:
* laccesso ai profili personali da parte degli Autorizzati,

* leventuale pubblicazione di dati e/o informazioni e/o immagini che si riferiscono agli

interessati




UTILIZZO DEI SOCIAL NETWORK

Gli Autorizzati dovranno seguire diligentemente le istruzioni ricevute e segnalare ai propri

responsabili eventuali problematiche legate al trattamento dei dati, ad esempio violazioni e

data breach




LA FORMAZIONE DEGLI AUTORIZZATI

Le istruzioni per gli Autorizzati derivanti dall’applicazione del Regolamento sono I'elemento
portante per rispettare quanto previsto dall’art. 29 ed e opportuno/necessario che siano

supportate da adeguata formazione.

Il Regolamento non fornisce indicazioni vincolanti e men che meno prescrizioni circa le
modalita con le quali formare gli Autorizzati. Di nuovo, questo margine di manovra che il

legislatore europeo lascia, consente che le organizzazioni aziendali diano vita a diverse

manifestazioni operative




ESEMPI DI METODI FORMATIVI

Corso di base o videocorso generale, eventualmente arricchito da interventi mirati successivi

Materiale informativo interno, come brochure, opuscoli e grafiche su norme e procedure
interne (es. data breach, uso di immagini e phishing).

Newsletter interna

Tavole rotonde composte per ragionare, a valle di un evento critico, e imparare dall’evento
stesso

Affiancamenti specifici per introdurre al ruolo i nuovi collaboratori

Raccolta di prove dell’avvenuta formazione e indicatori oggettivi sull’efficacia

Sceenening sulla conoscenza del personale.




LA RESPONSABILITA DEGLI AUTORIZZATI

| Titolari sono direttamente sanzionabili per inadempimenti del GDPR

Gli Autorizzati dovranno rispettare gli obblighi contrattuali e, in particolare, seguire

diligentemente le istruzioni ricevute e osservare gli obblighi di fedelta per non incorrere in

sanzioni




TIPOLOGIE LETTERE INCARICO
ALLINTERNO DEL CONTESTO SCOLASTICO

* Lettera incarico per docenti
* Lettera incarico per amministrativi

* Lettera incarico per assistenti tecnici

e Lettera incarico collaboratore scuola




LETTERA INCARICO PER DOCENTI

Di regola, i docenti trattano dati personali durante lo svolgimento delle seguenti attivita:

* Ordinaria attivita del docente

Elaborazione piani didattici

Elaborazione PD.P. E PE.I.

Gestione delle varie fasi del rapporto/attivita con lo studente

Assistenza scolastica

Contatti con le famiglie




LETTERA INCARICO PERAMMINISTRATIVI

Di regola, gli amministrativi trattano dati personali durante lo svolgimento di mansioni

connesse alle seguenti funzioni e attivita:

* Area alunni e genitori

Area Personale

Area patrimonio contabilita e finanza

Area protocollo, archivi e magazzino




LETTERA INCARICO ASSISTENTI TECNICI

Di regola, gli assistenti tecnici trattano dati personali durante lo svolgimento di mansioni

connesse alle seguenti funzioni e attivita:
* Generazione password

* Abilitazioni procedure on line

* Gestione delle varie fasi del rapporto/attivita con gli studenti e con il personale docente
e ATA e con la DSGA




LETTERA INCARICO COLLABORATORI
SCOLASTICI

Di regola, i collaboratori scolastici trattano dati personali durante lo svolgimento di

mansioni connesse alle seguenti funzioni e attivita:
 Assistenza agli alunni
¢ Collaborazione con i docenti e con la segreteria

* Accoglienza

* Gestione delle varie fasi del rapporto/attivita con gli studenti e con il personale docente
e ATA




CONTENUTO LETTERA DI INCARICO

a) tutte le informazioni e/o i dati personali ricevuti dalla Scuola in qualita di Titolare,
si intendono di natura riservata, salvo diversa indicazione comunicata per iscritto dal
Titolare e, pertanto, non potranno essere in alcun modo divulgati, se non nell’ambito delle
attivita contrattualmente affidate, né cedute o commercializzate da parte del soggetto
autorizzato.

b) le Informazioni acquisite potranno essere utilizzate all’esclusivo scopo di svolgere
la prestazione oggetto del rapporto contrattuale o del mandato, ovvero esercitare la
mansione assegnata; inoltre, quando i dati trattati e autorizzati rientrano nelle categorie di
dati particolari, piu sensibili, il livello di protezione dei dati personali deve essere

costantemente elevato.




CONTENUTO LETTERA DI INCARICO

c) in ragione della cessazione, per qualsiasi causa, del rapporto in essere tra le Parti, il
soggetto autorizzato al trattamento dei dati personali e tenuto a restituire al Titolare ovvero, su
espressa indicazione della scuola, a distruggere tutti i documenti, anche in copia, sia in formato
cartaceo sia su supporto informatico, nonché tutti i materiali contenenti informazioni
eventualmente in suo esclusivo possesso.




CONTENUTO LETTERA DI INCARICO

e) Anche successivamente alla cessazione, per qualsiasi causa, del rapporto tra le parti, il
soggetto autorizzato al trattamento dei dati personali non potra, salvo esplicito consenso scritto
della scuola, pubblicare, produrre, preparare lavori derivati, distribuire copie, rendere disponibili a
terzi, far operare o, comunque, avvalersi dei risultati dei servizi prestati in favore della scuola.

f) Gli obblighi assunti con il presente “Atto di Autorizzazione e Accordo di Riservatezza”
devono intendersi di natura essenziale e condizione imprescindibile per il mantenimento del
rapporto contrattuale con il titolare. Pertanto, il mancato o inesatto adempimento anche di uno
soltanto degli obblighi fin qui descritti da parte del soggetto autorizzato al trattamento dei dati
personali, potra costituire per il datore di lavoro causa di provvedimento disciplinare o altra

azione di rivalsa in giudizio




FINALITA’ DELTRATTAMENTO, COMUNICAZIONE
E DIFFUSIONE

) Lincaricato/a e autorizzato al trattamento dei dati personali solo ed
esclusivamente nei limiti delle finalita inerenti allo svolgimento delle proprie mansioni
previste dal contratto di lavoro sottoscritto con il Titolare. Al riguardo, il trattamento deve
sempre essere adeguato, pertinente e limitato alle suddette finalita.

2) Lincaricato/a deve prestare particolare attenzione all’esattezza dei dati trattati e
provvedere, inoltre, all’aggiornamento degli stessi. Coerentemente a questo scopo, devono

essere rispettate e seguite tutte le misure ragionevoli e indispensabili per cancellare o

rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono trattati.




FINALITA’ DELTRATTAMENTO, COMUNICAZIONE
E DIFFUSIONE

3) La comunicazione dei dati e consentita all’'interno dell’equipe lavorativa del Titolare e,
comunque, nei limiti della stretta indispensabilita e pertinenza rispetto alle mansioni lavorative

svolte e all’'ufficio di appartenenza.

4) La comunicazione dei dati personali in favore di soggetti esterni al Titolare puo
avvenire solo se espressamente prevista da una legge, un regolamento o un atto amministrativo

generale.

5) In caso di richiesta di accesso agli atti (civico semplice/ generalizzato - d.Igs. 33/2013 -

o documentale ai sensi del d.Igs. 241/1990), I'incaricato/a € tenuto a rispettare quanto previsto

dalla normativa vigente in materia e dagli eventuali regolamenti adottati dal Titolare.




FINALITA’ DELTRATTAMENTO, COMUNICAZIONE
E DIFFUSIONE

6) In caso di pubblicazione di atti e/o documenti, I'incaricato/a e tenuto a rispettare quanto previsto
dalla normativa vigente in materia e dagli eventuali regolamenti adottati dal Titolare. In ogni caso, ad
eccezione dei dati idonei a rivelare lo stato di salute degli interessati, la cui pubblicazione € sempre vietata,
la diffusione dei dati particolari (art. 9 GDPR) o giudiziari (art. |0 GDPR) e consentita solo se strettamente
indispensabile e prevista da espressa disposizione di legge o regolamento, secondo modalita volte a
prevenire violazioni dei diritti, delle liberta fondamentali e della dignita dell'interessato. In tutti gli altri casi e
espressamente vietata.

7) E vietato effettuare riprese fotografiche o video durante I'espletamento delle proprie mansioni,
senza previa autorizzazione del Titolare. Qualora vi sia autorizzazione, il trattamento delle immagini, €

sottoposto alle medesime istruzioni e misure di sicurezza previste presente incarico.




MISURE DI SICUREZZA ORGANIZZATIVE

Lincaricato/a al trattamento dei dati e tenuto a frequentare corsi di formazione e di
aggiornamento finalizzati ad illustrare quanto disciplinato dal Regolamento Europeo e da
tutta la normativa in materia di privacy, con particolare attenzione agli adempimenti richiesti

dalla normativa.

Con riferimento agli strumenti di lavoro si precisa che e vietato ogni loro utilizzo non

inerente all'attivita lavorativa in quanto, lo stesso, potrebbe contribuire a determinare la

perdita, la distruzione o un errato impiego dei dati personali oggetto del trattamento.




MISURE DI SICUREZZA ORGANIZZATIVE

Lincaricato/a non e autorizzato ad utilizzare strumenti diversi da quelli forniti dal Titolare,

salvo espressa autorizzazione e/o accordo con il Titolare medesimo.

Gli strumenti informatici e telematici messi a disposizione (computer, portatili, smartphone,
software, navigazione web, e-mail, account, chiavette USB, macchine fotografiche),

costituiscono strumenti di lavoro da utilizzare esclusivamente per [|'esecuzione delle

mansioni affidate.




MISURE DI SICUREZZA ORGANIZZATIVE

Lincaricato/a non puo creare nuove ed autonome banche dati contenenti dati personali,

salva preventiva autorizzazione del titolare.

Lincaricato/a non puo delegare altre persone a svolgere le funzioni e i compiti oggetto di

assegnazione, salvo espressa autorizzazione e/o accordo con il Titolare del trattamento.

Lincaricato/a deve svolgere le funzioni e i compiti previsti dalla propria mansione e non

deve provvedere a svolgere ulteriori compiti/funzioni di competenza di altro incaricato/a,

salvo espressa autorizzazione e/o accordo con il Titolare del trattamento




MISURE DI SICUREZZA ORGANIZZATIVE

Qualora sorgessero esigenze aziendali, il Titolare potra accedere ai dati trattati
dall’incaricato/a e agli strumenti informatici in dotazione al medesimo, mediante I'intervento

del’ Amministratore di Sistema o del Responsabile addetto ai sistemi IT.

Lincaricato e tenuto ad osservare tutte le procedure e i protocolli previsti dal Titolare, tra
le quali quella di Certificazioni DSA e disabilita.




MISURE DI SICUREZZATECNICHE

La postazione informatica non va lasciata incustodita, permettendo il libero accesso ai dati.
Le proprie credenziali di autenticazione devono essere riservate; in particolare, ciascun
computer dev'essere protetto da una password alfanumerica di almeno otto caratteri,
associata ad una parola chiave o ad uno username. Né la password, né la parola chiave, né lo

username possono essere associabili alla persona autorizzata al trattamento dei dati

personali. La password dev’essere rinnovata ogni tre mesi.




MISURE DI SICUREZZATECNICHE

Una volta ultimato il trattamento tramite lo strumento informatico, e obbligatorio uscire
dall’applicazione che consente il trattamento stesso e non lasciare aperta la finestra di

lavoro che consente la prosecuzione dello stesso e/o il recupero della pratica.

Tutti i supporti magnetici utilizzati vanno risposti negli archivi a cio preposti; i supporti non

piu utilizzati possono essere eliminati solo dopo che i dati contenuti sono stati resi

effettivamente inutilizzabili




MISURE DI SICUREZZATECNICHE

Lincaricato/a puo accedere soltanto agli archivi informatici e alle banche dati strettamente
inerenti alla mansione svolta. A tal fine, 'accesso ad alcuni archivi verra consentito
esclusivamente a chi, in virtu della mansione svolta, abbia necessita di consultarli, aggiornarli,

implementarli.

La persona autorizzata non puo installare e utilizzare programmi informatici non autorizzati
dal titolare, o privi di licenza che ne legittimi I'uso; in particolare, non puo scaricare dalla

rete internet alcun programma applicativo, né per un proprio uso personale, né se destinato

allo svolgimento della propria mansione (salva autorizzazione del titolare)




MISURE DI SICUREZZATECNICHE

Non e altresi consentito I'uso di supporti magnetici personali, (es. chiavette USB, CD,

hardisk), senza 'approvazione del titolare del trattamento.

Non e consentito alcun trasferimento di dati archiviati nei server del Titolare, o presenti in

qualsiasi altro strumento di lavoro, mediante I'utilizzo di supporti magnetici personali, posta

elettronica, cloud ad uso personale, o altri strumenti ancora




REGOLE IN MATERIA DI GESTIONE DEI
DOCUMENTI CARTACEI

Una volta effettuato il trattamento e comunque ogni volta che la persona incaricata si
allontani dalla propria postazione di lavoro, i documenti cartacei devono essere riordinati
nell’archivio appositamente predisposto dal titolare e, comunque, non lasciati nella
disponibilita di terze parti.

Di regola i dati personali particolari ex art. 9 GDPR devono essere riposti e conservati in
armadi dotati di serratura.

Se previsto allo scopo di accedere agli archivi, all’incaricato/a vengono consegnate le chiavi
di accesso da conservare con cura, oppure viene indicato il luogo protetto dove possono

essere reperite/riposte




REGOLE IN MATERIA DI GESTIONE DEI
DOCUMENTI CARTACEI

Nello specifico:

. qualora i documenti riportanti dati personali siano riposti in armadi dotati di
serratura, le chiavi non possono essere affidate a terzi non autorizzati, oppure lasciate nella
serratura, ma devono essere custodite in un luogo non visibile;

. qualora i documenti riportanti dati personali siano archiviati su scaffali non protetti
da qualsivoglia sistema di protezione, la persona autorizzata deve curarsi di chiudere a
chiave la porta del locale dove gli scaffali stessi sono collocati, non deve affidare la chiave a
terzi non autorizzati, oppure lasciarla nella serratura, ma deve custodirla in un luogo non

visibile.




REGOLE IN MATERIA DI GESTIONE DEI
DOCUMENTI CARTACEI

La dove vi siano archivi con porta a vetri e non costituiti da armadi dotati di serratura, i
documenti devono comunque essere coperti o girati, in modo tale da non rendere possibile la
lettura a terzi non autorizzati.

| documenti non possono essere portati al di fuori del luogo di lavoro, salvo i casi di
comunicazione a terzi preventivamente individuati ed autorizzati del titolare come destinatari.

Eventuali copie riprodotte devono essere riposte anch’esse nell’apposito archivio, oppure essere
distrutte, in modo tale da non permetterne la lettura a terze parti.

Fermo restando tutto quanto esposto nella presente lettera, per qualsiasi altra regola di
condotta si rinvia integralmente al codice deontologico e/o regolamento di Istituto adottato dal

Titolare.




LETTERA INCARICO SPECIFICA

Possono esserci casi in cui il Titolare ha necessita di autorizzare il personale per svolgere

determinate attivita che implicano il trattamento di dati personali non ordinari.

A titolo esemplificativo, si considerino le attivita relative a progetti, manifestazioni, eventi,

laboratori ecc. durante le quali vengono raccolte fotografie/video dei partecipanti e,

successivamente, tali dati vengono diffusi in rete




LETTERA INCARICO SPECIFICA

Nello specifico, Il trattamento di fotografie/video/audio e finalizzato alla promozione delle
attivita didattico-ludico-formative svolte durante I'anno scolastico quali, ad esempio:
progetti, visite guidate, premiazioni e laboratori didattici speciali, feste, concorsi,

manifestazioni o qualsiasi altra attivita della quale verranno forniti dettagli nel corso

dell’anno.




LETTERA INCARICO SPECIFICA

Il trattamento e effettuato dal Titolare mediante l'utilizzo di strumentazione propria o di

strumenti utilizzati da professionisti espressamente nominati responsabili del trattamento
(art.28 GDPR).

Le fotografie, i video e gli audio potranno essere esposti all’'interno della struttura scolastica
(promozione interna) oppure diffusi al di fuori dall’Istituto scolastico (promozione esterna).
In quest’ultimo caso, la diffusione potra avvenire mediante strumenti cartacei (es. giornalino

scolastico, manifesti, calendario) o sito istituzionale o social network dell'Istituto o altro

strumento telematico del Titolare




LETTERA INCARICO SPECIFICA

In tali circostanze, I'lstituto scolastico puo incaricare appositamente parte del personale
dipendente che avra il compito di scattare fotografie e filmati che potranno essere

successivamente utilizzati per realizzare il materiale previsto per la promozione dell’evento

(foto, video ecc.)




LETTERA INCARICO SPECIFICA

In tali occasioni la Scuola puo valutare se svolgere il trattamento (di raccolta ed

elaborazione delle foto/video) per il tramite di strumentazione propria o se permettere

I'utilizzo di strumenti di proprieta del personale dipendente.




LETTERA INCARICO SPECIFICA

In ogni caso, la scuola deve fornire delle istruzioni al personale incaricato a trattare tali dati. A
titolo esemplificativo, nella lettera di incarico potranno essere riportate le seguenti indicazioni:

Lincaricato é autorizzato al trattamento dei dati personali solo ed esclusivamente nei limiti delle finalita
inerenti allo svolgimento delle attivita cui é stato autorizzato e, pertanto, eglilella é autorizzato alla
mera raccolta e successiva archiviazione delle foto/video su dispositivi informatici di proprieta
dell’Istituto (es pclregistro elettronico), oltre che alla pubblicazione sul sito web elo sulle pagine social
network (Facebook e Instagram) della scuola;

- non €& consentita la raccolta di foto/video ritraenti studenti e dipendenti, senza la preventiva
raccolta del consenso da parte dei medesimi;

- non €& consentita la raccolta di fotol/video ritraenti utenti esterni, senza la preventiva
approvazione del titolare del trattamento e della raccolta del consenso da parte dellinteressato




GESTIONE DATA BREACH




COS’E UN DATA BREACH?

* Viene definito DATA BREACH una violazione di sicurezza che comporta -
accidentalmente o in modo illecito - la distruzione, la perdita, la modifica, la divulgazione

non autorizzata o I'accesso ai dati personali trasmessi, conservati o comunque trattati.

* Una violazione dei dati personali e tale se compromette la riservatezza, ’'integrita o
la disponibilita di dati personali.




ESEMPI DATA BREACH

* l'accesso o I'acquisizione dei dati da parte di terzi non autorizzati;

il furto o la perdita di dispositivi informatici contenenti dati personali;

la deliberata alterazione di dati personali;

I'impossibilita di accedere ai dati per cause accidentali o per attacchi esterni, virus, malware,
ecc.;

la perdita o la distruzione di dati personali a causa di incidenti, eventi avversi, incendi o altre
calamita;

la divulgazione non autorizzata dei dati personali.




* L'indisponibilita permanente o prolungata dei dati contenuti nel Registro Elettronico e nel
Sistema di Gestione dei Voti/Esami di un Istituto Scolastico a causa di un attacco

ransomware non risolvibile o del malfunzionamento del server di backup.

* Questo evento presenterebbe un rischio elevato per i diritti e le liberta degli studenti,
poiché l'impossibilita di accedere e certificare i risultati degli scrutini finali o degli esami di

maturita impedirebbe agli studenti di iscriversi all'universita o di partecipare a concorsi e

selezioni lavorative, causando un danno significativo e una limitazione dei loro diritti..




POSSIBILI CONSEGUENZE DI UNA
VIOLAZIONE DEI DATI PERSONALI

* la discriminazione, il furto o l'usurpazione d'identita
* perdite finanziarie
* la decifratura non autorizzata della pseudonimizzazione

* il pregiudizio alla reputazione e la perdita di riservatezza dei dati personali protetti da segreto

professionale,

* qualsiasi altro danno economico o sociale significativo alle persone fisiche interessate




COSA FARE IN CASO DI
VIOLAZIONE DEI DATI
PERSONALI?




ESAMINARE LAVIOLAZIONE

Non appena il titolare del trattamento VIENE A CONOSCENZA di una violazione, € fondamentale che:

* Prenda provvedimenti immediati per limitare l'incidente;
* valuti il rischio che potrebbe derivare dalla violazione

Questo per due motivi:

* conoscere la probabilita e la potenziale gravita dell'impatto sulle persone fisiche aiutera il
titolare del trattamento ad adottare misure efficaci per contenere e risolvere la violazione;

* per stabilire se & necessaria la notifica all'autorita di controllo e agli interessati dalla

violazione




ESAME DELLAVIOLAZIONE:

E PROBABILE CHE LAVIOLAZIONE PRESENTI UN RISCHIO
PER I DIRITTI E LE LIBERTA DELLE PERSONE FISICHE?

NO Si

Il titolare deve notificare la violazione
senza ingiustificato ritardo e, ove
possibile, entro 72 ore, al Garante

della privacy

Nessun obbligo di notifica all'autorita di
controllo o alle persone fisiche




ESAME DELLAVIOLAZIONE:

E PROBABILE CHE LAVIOLAZIONE PRESENTI UN RISCHIO
ELEVATO PER I DIRITTI E LE LIBERTA DELLE PERSONE

FISICHE?

NO

Nessun obbligo di comunicazione alle
persone fisiche.

In ogni caso, occorre tenere traccia della
violazione avvenuta compilando una scheda
di violazione che verra conservato dal

Titolare in un apposito registro, insieme a
tutta la documentazione in materia di privacy

Si

Effettuare la comunicazione alle
persone interessate e, laddove richiesto,
fornire loro informazioni sui provvedimenti
che possono prendere per proteggersi dalle
conseguenze della violazione




SE LAVIOLAZIONE COMPORTA UN RISCHIO
ELEVATO PER I DIRITTI DELLE PERSONE




° ILTITOLARE DEVE INFORMARE TUTTI GLI INTERESSATI
COINVOLTI UTILIZZANDO | CANALI PIU IDONEI

Utilizzo Posta elettronica, telefono,
pubblicazione sito, emittenti televisive ecc.



https://commons.wikimedia.org/wiki/File:Email_Shiny_Icon.svg
https://creativecommons.org/licenses/by-sa/3.0/

GRAZIE PER LA VOSTRA
ATTENZIONE

Avv. Martina Marchetti
Responsabile della protezione dei dati personali

DPO - Data Protection Officer

https://[www.marchettilegalprivacy.it




